MINISTERIO DAS COMUNICACOES

BOLETIM DE SERVICO

Boletim de Servico Ano 22 —n° 30 Brasilia-DF, 11 de agosto de 2014

Publicagéo semanal da CGGP/SPOA

CADERNO DE ATOS

NORMA OPERACIONAL N° 006/2014/SEI-MC.

Estabelece os procedimentos para o uso dos recursos de Tecnologia da Informacéo e
Comunicacdo no ambito do Ministério das Comunicacdes.

Revoga as Normas Operacionais SPOA n° 001, de 22 de marco de 2010 e n° 009, de 12 de
dezembro de 2012.

O SUBSECRETARIO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO, no uso
de suas atribuicdes e da competéncia que lhe foi atribuida no inciso Ill, art. 72, capitulo V, do
Anexo Il, do Regimento Interno, aprovado pela Portaria n® 143, de 9 de marco de 2012, publicada
no D.O.U. de 12 seguinte, resolve:

Art. 1° Estabelecer, na forma dos seus anexos, os procedimentos para 0 uso dos recursos de
Informética e Tecnologia da Informacdo e Comunicacdo (TIC) no ambito do Ministério das
Comunicacgbes (MC).

| — Anexo | — Do cadastramento, alteracdo e desligamento de usuarios dos servigos
I1 — Anexo Il — Do uso das estagOes de trabalho

I11 — Anexo Il — Do servigo de rede de comunicacdo de dados

IV — Anexo IV — Do servigo de correio eletronico

V — Anexo V — Do servico de telefonia fixa e moével

Art. 2° Esta Norma aplica-se a todos que utilizam os servigos de TIC no &mbito do MC, aqui
denominados usuarios, assim relacionados.
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| - Servidor publico de provimento efetivo, temporario ou de livre nomeagdo-exoneracao,
gerido pela Coordenacdo-Geral de Gestédo de Pessoas;

Il - Prestador de servigo contratados ou cedidos por meio de acordo de cooperacdo técnica,
gerido pelos respectivos gestores de contratos;

I1l - Estagiario contratado por meio de termo especifico, gerido pela Coordenacdo-Geral de
Gestéo de Pessoas;

IV - Colaborador eventual que realize atividades em carater temporéario e necessite o uso de
recursos de TIC, gerido por servidor de fungdo DAS 4 ou superior na estrutura do MC.

Art. 3° A solicitacdo de suporte aos servicos constantes nesta norma deverdo ser realizados
diretamente a Coordenacdo-Geral de Tecnologia da Informagdo - CGTI, por meio dos seguintes
canais de atendimento:

| — Sistema de atendimento disponivel na intranet

Il — Ramal: 6070

111 — Email: suporte@comunicacoes.qov.br

Art. 4° A inobservancia dos dispositivos constantes nesta norma sujeitard o infrator aos pertinentes
procedimentos administrativos, com vistas a eventual aplicagéo de penalidades.

Art. 5° Revogam-se as Normas Operacionais SPOA n° 001, de 22 de margo de 2010 e n° 009, de 12
de dezembro de 2012

Art. 6° Esta Norma Operacional entra em vigor na data de sua publicacdo em Boletim de Servico.

ANEXO |

DO CADASTRAMENTO, ALTERACAO E DESLIGAMENTO DE USUARIOS DOS
SERVICOS

1. OBJETIVO

Regulamentar os critérios e procedimento para cadastramento, alteracdo e desligamento de
usuarios dos servicos de tecnologia da informacédo e comunicacdes no MC.

2. DO CADASTRO

2.1. O cadastro de usudrio para servidor, prestador de servico e estagiario nos servicos de
TIC deveréa ser precedido de cadastro do colaborador no Sistema de Recursos Humanos (SRH),
por meio do seu gestor, conforme Art. 2°

2.2. A partir do cadastro no SRH a CGTI fara automaticamente a criagdo de usuario para
acesso aos servigos de TIC e a criagdo de endereco de correio eletrénico para 0 usuario.

2.3. O cadastro de usuario para colaborador eventual devera ser solicitado por servidor
ocupante de DAS 4 ou superior a partir do formulario "Cadastro de Usuario como Colaborador
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Eventual” presente no Sistema Eletronico de Informacdo (SEI) e serd obrigatoriamente de
duracdo temporaria.

3. DAALTERACAO

3.1. A alteracdo nos dados dos usuérios para servidor, prestador de servigo e estagiario
devera ser realizada por meio do préprio usuario ou de seu gestor diretamente no sistema SRH.

3.2. No caso de alteracdo da unidade de lotacdo e/ou exercicio do usuario, 0 SRH devera
informar a CGTI eletronicamente desta mudanca. A CGTI removera todos 0s acessos do usuario
aos sistemas em que estiver vinculado, a excec¢do dos sistemas SRH e de Ponto Eletrénico, este
ultimo para o caso de usuario do tipo servidor.

3.3. Os gestores de sistema ou sitio serdo responsaveis por conceder acessos a sistemas
necessarios as atividades do usuario na nova unidade de lotacdo ou exercicio do usuario.

4. DO DESLIGAMENTO

4.1. E de responsabilidade do gestor do usuario registrar imediatamente o seu
desligamento do MC, a partir do sistema SRH.

4.2. A partir da informag&o do seu desligamento, a CGTI fara automaticamente o bloqueio
do usuario, impedindo-o de utilizar os servigos de TIC do MC.

4.3. Atraveés de rotina diaria, a CGTI fard bloqueio de usuérios com cadastro de duracao
temporaria ou com mais de 35 dias corridos sem login nos servicos de rede e de correio
eletrdnico, exceto para usuarios em situacao de licenca no sistema SRH.

4.4. A CGTI fara a exclusdo definitiva do usuério ap6s 10 dias corridos do seu bloqueio,
precedida de cOpia de seguranca (backup) das informacg6es de interesse do MC.

5. DOS PERFIS DE USUARIOS

5.1. O acesso e o limite de uso aos servigos de tecnologia da informacdo e comunicagéo
serdo regidos de acordo com o perfil do usuario.

5.2. Os perfis de usudrios dos servicos de TIC sdo os seguintes:

Tabela 1 - Relacdo de perfis de usuarios

Perfil Usuarios atribuidos por padréo ao perfil
Al Servidores NE ou DAS 6
A2 Servidores DAS 5
A3 Servidores DAS 4
Bl Servidores DAS 3
B2 Servidores DAS 2 ou 1
B3 Demais servidores,
C1l Prestadores de servico ou Colaboradores eventuais
C2 Estagiarios
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5.3. A alteracdo do perfil de um usuério poderd ser realizada, desde que devidamente
justificada, partir do formulario "Mudanga de Perfil ou Acesso de Usuério” no SEI por
Coordenador-Geral, equivalente ou superior sob a sua gestéo hierarquica. O novo perfil serd no
maximo igual ao perfil do usuério responsavel pela solicitagéo.

5.4. Os usuarios atribuidos a cada perfil deverdo ter disponiveis os seguintes servigos:

Tabela 2 - Recursos de rede disponiveis por perfil de usuario

Perfil Rede Intranet Rede Wifi - Producéo Rede VPN*
Al X
A2 X
A3 X
Bl
B2
B3
C1
C2

XX XXX X XX
XX XXX X XX

! Acesso individual ao recurso poderé ser concedido para usuarios mediante formulério "Mudanca
de Perfil ou Acesso de Usuario” no SEI por Coordenador-Geral ou equivalente e aprovacao da
CGTI.

Tabela 3 - Recursos de rede Internet disponiveis por perfil de usuario

Rede Internet?

Perfil| Demais Redes . CompartN. ¢ Portais de Webmail | Streaming

. .. 5 | sincronizagdo de | download de 2 D

contetdos | sociais . . pessoal de midia

arquivos arquivos

Al X - - - X X
A2 X - - - X X
A3 X - - - X X
B1 X - - - X X3
B2 X - - - X x?
B3 X - - - X X3
C1l X - - - - -
C2 X - - - - -

! Acesso individual ao recurso poderé ser concedido para usuarios mediante formulério "Mudanca
de Perfil ou Acesso de Usuario™ no SEI por Coordenador-Geral ou equivalente e aprovacao da
CGTL.

2 Acesso ao recurso concedido & todos 0s usuérios durante o intervalo de almogo (12:00 as 14:00).

3 Acesso ao recurso concedido com restricdo velocidade de banda.
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Tabela 4 - Recursos de dispositivos disponiveis por perfil de usuario

Perfil

Pacote Padréao

Al
A2
A3
Bl
B2
B3
C1l
C2

Mobilidade
Tablet?

Softwares Estacéo de trabalho

Notebook® | Desktop | Qtd Monitores®

XXX XXX X X
XXX XXX X[ X
RRrRr R R R R

1

! Acesso individual ao recurso poderé ser concedido para usuarios mediante formulério "Mudanca
de Perfil ou Acesso de Usuario” no SEI por Coordenador-Geral ou equivalente e aprovacao da

CGTI.

2 Acesso individual ao recurso poderé ser concedido para usuarios mediante formulério "Mudanca
de Perfil ou Acesso de Usuario™ no SEI por Diretor ou equivalente e aprovacao da CGTI.

Tabela 5 - Recursos de correio eletrénico por perfil de usuario

Correio Eletrbénico

Perfil Disponivel Limite de Caixa Limite de Armazenamento Remoto

Al X 10Gb 10Gb

A2 X 10Gb 10Gb

A3 X 10Gb 10Gb

Bl X 500Mb 3Gb

B2 X 500Mb 3Gb

B3 X 500Mb 3Gb

C1l X 500Mb 3Gb

C2 X 500Mb 3Gb

Tabela 6 - Recursos de telefonia fixa por perfil de usuério
Perfil Telefonia Fixa :
Telefone Local DDD DDl Celular Limite

Al IP - Videofone X X X X llimitado
A2 IP - Videofone X X X X R$ 150,00
A3 IP - Videofone X X - X R$ 100,00
Bl IP - Normal X X X R$ 100,00
B2 IP - Normal X X X R$ 100,00
B3 IP - Normal X X X R$ 100,00
C1 IP - Normal X X X R$ 100,00
C2 IP - Normal X - - R$ 100,00
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! Acesso individual ao recurso poderé ser concedido para usuarios mediante formulério "Mudanca
de Perfil ou Acesso de Usuério” no SEI por Diretor ou equivalente e aprovacao da CGTI.

Tabela 7 - Recursos de telefonia movel por perfil de usuério

Perfil Telefonia Mével

Telefone Voz e Dados Nacional Voz e Dados Internacional Limite

Al | Smartphone X Permanente llimitado
A2 | Smartphone X Temporario R$ 450,00
A3 | Smartphone X Temporario R$ 300,00
Bl NA - - NA

B2 NA - - NA

B3 NA - - NA
C1 NA - - NA
C2 NA - - NA

6. DA REGRA DE CRIACAO DE NOME DE USUARIO (LOGIN)

6.1. As regras de formacdo de nomes de usuarios tem como base a padronizacao aprovada
pela Worldwide Electronic Messaging Association-WEMA conforme padrfes internacionais
definidos pela ITU-International Telecommunications Union / Telecommunication
Standardization Sector.

6.2. A identificacdo de uma pessoa é formada por pelo menos um nome e um sobrenome e
pode conter nome(s) e sobrenome(s) intermediario(s).

o Exemplo: Joaquim José da Silva Xavier
6.3. Para efeito de formacdo, 0 nome do usuario é decomposto em trés partes:
o PRENOME (ou primeiro nome): JOAQUIM
« NOME(S) INTERMEDIARIO(S): JOSE DA SILVA
o SOBRENOME (ou ultimo nome): XAVIER

6.4. O nome do usuéario devera ter, sempre que possivel, a forma mais simples, isto é,
PRENOME seguido de um PONTO (.) seguido do SOBRENOME:

« JOAQUIM.XAVIER

6.5. No caso da existéncia de um usuario homénimo cadastrado, é necessario que 0 nome
do novo usuéario contenha um elemento que o diferencie do anterior. As alternativas séo:

e Incluir a(s) inicial(is) do(s) nome(s) intermediario(s):
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o joaquim.j.xavier ou
o joagquim.s.xavier ou
o joaquim.js.xavier ou
« Formar prenome ou sobrenome compostos, usando o hifen para junta-los:
e joaquim-jose.xavier ou
 joaquim.silva-xavier ou
e joaquim-jose.silva-xavier ou
e joaquim-jose.s.xavier ou
 joaquim.j.silva-xavier ou
e joaquim-jose.da-silva-xavier
6.6. Porém, algumas restricdes deverdo ser observadas:
« Nao utilizar acentos (til, agudo, grave, circunflexo, trema):

o PRENOME, simples ou composto, pode ter no maximo 16 caracteres, permitidos
caracteres alfabéticos, maitsculos ou mindsculos, e hifen, sem espacos entre eles.

« INICIAIS dos nomes intermediarios — méximo de trés caracteres, permitidos caracteres
alfabéticos, maiusculos ou minusculos, hifen e ponto, sem espacos entre eles.

o SOBRENOME, simples ou composto, pode ter no maximo 40 caracteres, permitidos
caracteres alfabéticos, maidsculos ou mindsculos, e hifen, sem espacos entre eles.

« Quando constarem do sobrenome qualificadores de geracao (Junior, Filho, Neto e outros), é
recomendavel usar o sobrenome composto:

o JOAQUIM.J. XAVIER-FILHO

ANEXO 11
DO USO DAS ESTACOES DE TRABALHO
1. OBJETIVO

Regulamentar a utilizacdo dos equipamentos de hardware e software, aqui denominados estacfes
de trabalho, disponibilizados aos usuérios dos servicos de TIC do MC.

2. UTILIZACAO DAS ESTACOES DE TRABALHO

2.1. As estacOes de trabalho destinam-se preferencialmente ao uso dos usuarios do tipo
servidores.
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2.2. Todos os usudrios, exceto os de perfil visitante e publico, fardo jus a uma estagédo de
trabalho enquanto perdurar o contrato ou servigo especifico.

2.3. O usuério que necessitar de acesso administrador na sua estacdo de trabalho, devera
solicitar mediante formulério "Acesso de Usuério como Administrador de Computador™ no SEI
por Coordenador-Geral ou equivalente e aprovacdo da CGTI.

3. OBRIGACOES DO USUARIO
3.1. Sao obrigac6es do usuario de uma estagdo de trabalho:

Manter o padréo de configuracdo de hardware e software das estagdes de trabalho
estabelecido pela CGTI. Sendo permitida apenas a CGTI realizar alteracdes nestas
configuracoes;

o Manter a estagéo de trabalho em local seguro e arejado;

« Evitar consumo ou armazenamento de bebidas e comidas proximo a estacdo de trabalho;
« Manter limpo o local onde a estacéo de trabalho esté locada;

« Manter a seguranca de seus arquivos.

« Desligar ou bloguear o equipamento em caso de afastamento;

 Acionar a CGTI sempre que houver problemas técnicos com a estagdo de trabalho ou sua
configuracéo;

« Desligar a estagao de trabalho ao final do expediente.
4. USO INDEVIDO DAS ESTAC;()ES DE TRABALHO
4.1. No uso das estacOes de trabalho s&o vedadas as seguintes acoes:

Expor a estacdo de trabalho a choques, interferéncias elétricas ou magnéticas, utilizacéo de
liquido corrosivo ou ndo e outras a¢des que possam provocar danos a mesma;

Instalar ou alterar a configuracdo de hardware da Estacdo de Trabalho, sem a devida
autorizacdo da CGTI,

Utilizar a estacdo de trabalho em atividades particulares com fins lucrativos;

Abrir ou violar a estacdo de trabalho, para qualquer finalidade, sem a devida autorizacéo da
CGTI.

Manter na estacédo de trabalho material obsceno, ofensivo, ilegal ou antiético, comercial
privado ou que incentive ou instrua a invasdo de equipamentos de informatica;

Copiar ou transmitir a terceiros, sem autorizacdo previa, dados, informacdes, programas de
computador, procedimentos, instrucdes, controles e listas de enderecos de correio
eletrnico pertencentes ao MC;
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5. UTILIZACAO DOS PROGRAMAS DE COMPUTADOR (SOFTWARES)

5.1. Os softwares adquiridos ou desenvolvidos no ambito do MC, instalados nas estagdes
de trabalho, descritos aqui simplesmente como softwares, sédo de propriedade e responsabilidade
deste ministério.

5.2. A instalacdo de softwares nas estacOes de trabalho ou outros dispositivos sera
precedida da homologacdo dos mesmos pela equipe da CGTI.

5.3. E vedada qualquer instalaco de software nas estaces de trabalho que néo tenha sido
previamente homologado pela CGTI.

5.4. Os softwares somente poderdo ser instalados pela CGTI, sendo vedada a instalagéo e
alteracdo por parte dos usuarios, exceto quando autorizado pela CGTI.

5.5. Os programas de computador (softwares) de propriedade de terceiros instalados nas
estacOes de trabalho também sdo de responsabilidade do MC, os quais deverdo acompanhar seus
contratos especificos formalizados ou o seu termo de responsabilidade, juntamente com o
comprovante da chave de registro do produto.

5.6. No uso de softwares dentro do ambiente do MC s&o vedadas as seguintes acoes:

« Gerar, compilar, copiar, propagar, executar ou tentar introduzir em estacdes de trabalho ou
sistemas do MC cddigos maliciosos ou softwares contendo processos destrutivos de
espionagem ou propaganda;

« Ultilizar softwares para invasao de equipamentos e ou sistemas do MC ou de seus
servidores, com excecédo das situagdes motivadas e aprovadas pela CGTI;

o Ultilizar softwares de propriedade do MC em atividades particulares com fins lucrativos.

ANEXO 111
DO SERVICO DE REDE DE COMUNICACAO DE DADOS
1. OBJETIVO

Regulamentar os critérios e procedimentos para utilizacdo dos servicos de acesso a rede digital de
comunicacdo de dados do MC, a partir dos perfis dos usuarios.

2. REDE LOCAL

2.1. A utilizacdo da rede local engloba desde o login, senhas, manutencdo de arquivos em
servidores, ao acesso a servicos diversos como correio eletronico e sistemas departamentais e
corporativos.

2.2. Sdo regras para a utilizacéo da rede local:

e O usuario é o responsavel pelo uso e pela seguranca de sua conta de acesso, devendo seu
nome de usuario e sua senha serem tratados de forma privada e confidencial, ndo devendo
ser compartilhada com terceiros. A conta de acesso e 0s recursos e privilégios dela
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advindos sdo intransferiveis, sendo de inteira responsabilidade do usuario toda e qualquer
consequéncia advinda de utilizagdo indevida;

 Antes de ausentar-se do seu local de trabalho, o usuario devera fechar todos os programas
acessados, evitando, desta maneira, 0 acesso por pessoas ndo autorizadas. Deverj,
também, efetuar o logout / logoff da rede ou o blogqueio da estacédo de trabalho, sendo
inteira responsabilidade do usuério toda e qualquer consequéncia advinda de utilizac&o
indevida.

2.3. Acesso as pastas publicas localizadas nos servidores de arquivo:

« Caso uma area julgue conveniente, podera solicitar 8 CGTI area de armazenamento em
servidor de arquivo para se valer das garantias de continuidade e copias de seguranca
(backup) dos mesmos;

« A autorizacdo de acesso a uma pasta publica devera ser feita pelo chefe da area solicitante.
O pedido de alteracdo ou revogacdo de acesso também sera feito nas mesmas condicdes.

« Os arquivos a serem armazenados nas pastas publicas serdo os de natureza institucional. E
vedado o armazenamento de arquivos ndo ligados as atividades profissionais ou os de
natureza pessoal, respondendo a area responsavel pela pasta publica pelo uso indevido da
mesma.

« Cabera ao usuério periodicamente eliminar os arquivos que ndo tenham mais utilidade.
2.4, No uso da rede local sdo vedadas as seguintes agoes:

« Qualquer tentativa de obter acesso nao autorizado, de fraudar a autenticacdo de usuério ou
seguranca de servidores de rede ou contas de usuarios. Isso inclui acesso aos dados nao
disponiveis para o usuario, tentativas de conectar-se a servidor ou conta de usuério cujo
acesso ndo seja expressamente autorizado ao usuério ou colocar a prova a seguranca de
qualquer rede ou equipamento;

 Tentativa de interferir nos servigos de qualquer outro usuério, servidores ou da rede. 1sso
inclui ataques do tipo "negacdo de acesso", provocar congestionamento etc.;

« Ultilizar a rede para tentar sobrecarregar ou invadir um servidor;

« Uso de qualquer tipo de programa ou comando designado a interferir com sessao de
USUArios;

 Utilizacdo de material de natureza pornografica e/ou racista, armazenado, distribuido,
editado ou gravado através do uso dos recursos computacionais da rede;

« Criar e/ou remover arquivos fora da area alocada ao usuario e/ou que venham a
comprometer o desempenho e funcionamento dos sistemas.

2.5. Sobre 0 acesso a rede local sem fio (wireless) do Ministério das Comunicagoes:

« O acesso a rede local sem fio se daréd segundo o anexo Il desta norma que é mantida por
este Comité. Ressalvados os casos excepcionais devidamente justificados.
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3. REDE SEM FIO

3.1. Esta rede consiste em infraestrutura computacional de pontos de acesso de rede sem
fio (wireless Access Points ou wireless AP’s) e controlador de pontos de acesso, interligados a
rede de dados interna cabeada do MC.

3.2 Descricéo dos tipos:

« Visitante: Destinado a permitir aos visitantes do Ministério das Comunicagdes acesso a
Internet para conveniéncia durante o periodo em que permanecerem nas instalagdes do
MC. O acesso individual ¢ atribuido atraves identificacdo de usuario e senha, realizada
nas portarias de acesso as instalagdes do MC. Por motivo de seguranca, esta rede néo tera
acesso a Intranet e demais servicos restritos aos usuarios corporativos do Ministério das
Comunicagoes.

 Producdo: Destinado aos usuarios corporativos do Ministério das Comunicag¢fes como
alternativa ao acesso pela rede fixa cabeada convencional, sendo submetido as mesmas
regras, direitos e limitacdes que o seu perfil de acesso pela rede fixa cabeada lhe permite.
O acesso individual é atribuido através identificagdo de usuario e senha, realizada a partir
do cadastro no sistema corporativo do MC.

 Publico: Destinado a permitir acesso aos visitantes do Ministério das Comunicagdes nos:
espacos publicos, como salas de reunides, auditorio e recepgcdes; ou em espagos
destinados a autoridades, como gabinetes do Ministro e Secretérios. O acesso € livre, sem
identificacdo de usuério e senha, porém restrito fisicamente aos ambientes destinados ao
publico e autoridades. Por motivo de seguranca, esta rede ndo terd acesso a Intranet e
demais servicos restritos aos usuarios corporativos do Ministério das Comunicacdes.

3.3. O acesso a rede PUBLICO estard disponivel somente em locais previamente
determinados pelo Ministério, sem restricGes de cadastramento e senha e somente para acesso a
Internet através dos protocolos HTTP e HTTPS.

3.4. Como, por determinantes da prdpria tecnologia, ndo é possivel restringir o sinal da rede
sem fio aos limites estritos de uma area pequena, como um gabinete ou conjunto de salas
contiguas, a disponibilizacdo deste acesso, sem as restricdes de cadastramento e senha, fard com
que o sinal possa, eventualmente, ser captado e utilizado nas imedia¢des das areas pretendidas.
Portanto, é possivel que pessoas outras que ndo aquelas tidas como publico-alvo venham,
também, a usufruir deste acesso. Por esta razdo, esta rede estara restrita a poucas areas no Edificio
Sede e Anexo do Ministério das Comunicagdes.

3.5. O acesso a rede PRODUCAO segue as regras € processos que norteiam o acesso a
Intranet do Ministério das ComunicagBes. E necessario seguir os procedimentos padrdo para
obtencdo de conta e senha de acesso, cadastramento nos sistemas de controle e configuracao
especifica do equipamento computacional — portatil ou ndo — executada pelos técnicos da CGTI.

3.6. Apenas os dispositivos conectados a rede sem fio PRODUCAQ terfo acesso aos
recursos internos (Intranet) do MC.

3.7. O acesso a rede VISITANTE dar-se-a atravées de cadastro de usuario e senha, obtidos na
identificacdo dos visitantes nas portarias dos edificios sede e anexo do Ministério das
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Comunicacles. A rede VISITANTE é exclusiva para acesso a Internet por meio dos protocolos
HTTP e HTTPS.

3.8. Entende-se por dispositivos moveis passiveis de cadastramento e autorizagdo 0s
computadores portateis (notebooks, netbooks, laptops) e outros equipamentos (tablets,
smartphones, PDAs e celulares) compativeis com o padrdo IEEE 802.11.

3.9. As redes VISITANTE e PUBLICO n#o deverdo ser utilizadas para trafegar informacdes
sigilosas ou restritas do MC.

3.10. Todo trafego da rede de dados sem fio seré passivel de monitoramento e investigagao,
caso haja indicios de quebra de seguranca que comprometa a SIC no &mbito do MC.

3.11. O acesso a sitios improprios ou que representam riscos a SIC estardo sujeitos a
blogueios automaéticos realizados por filtro de conteido e de acordo com os procedimentos,
normas e politicas de acesso vigentes no &mbito do MC.

3.12. Os privilégios de acesso de qualquer usuario, cujas atividades estejam em
desconformidade com este documento ou demais normas e politicas de SIC vigentes no ambito
do MC, estardo sujeitos a suspensdo temporéria ou permanente ou sansdes outras previstas nos
instrumentos normativos do MC ou determinados pelo CGSIC do MC.

3.13. O tréfego de rede de dispositivo identificado como potencial ameaga a seguranca da
rede do Ministério das Comunicagfes estard sujeito ao bloqueio de sua conexdo, até a devida
averiguacéo dos controles de seguranga ou remocao das eventuais ameagcas.

4. INTERNET

4.1. As normas de utilizacdo da Internet englobam desde a navegacdo em sites até
downloads e uploads de arquivos.

4.2. A CGTI reserva-se ao direito de bloguear ou liberar o acesso aos sitios de internet,
desde que o ato esteja amparado por justificativa plausivel.

4.3. Do uso da Internet/Intranet na rede local:

« E autorizado o acesso a enderecos de internet de clientes, fornecedores, entidades
académicas, entre outros, naquilo que for pertinente ao trabalho realizado pelo usuério
com objetivo de pesquisa e de aquisi¢do de conhecimentos especializados;

« E autorizado o acesso a enderecos externos de organizacdes bancarias e mercantis, em
volume razoavel, necessario ao atendimento de necessidades pessoais do usuario com o
objetivo de proporcionar-lhe maior comodidade e agilidade;

o O usuario é responsavel pelas informacdes e dados transmitidos ou recebidos por meio da
Internet.

4.4. No uso de Internet/Intranet sdo vedadas as seguintes acdes:
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o Ag0es que possam resultar na invasdo as esta¢Ges de trabalho, microcomputadores,
Internet/Intranet do Ministério das Comunicagfes ou de redes externas;

o Ag0es que possam resultar em acessos ndo autorizados a servidores da rede de
Computadores do Ministério das Comunicagdes ou de redes externas;

« Copia e distribuicdo de material ou software protegido por lei de direito autoral, por
qualquer meio.

ANEXO IV
CORREIO ELETRONICO
1. OBJETIVO

Regulamentar os critérios e procedimentos para utilizacdo dos servigos de correio eletrdnico do
MC.

2. UTILIZACAO

2.1. Fica definido que a utilizacdo de e-mail engloba desde o envio até o recebimento e
gerenciamento das caixas de e-mail de usuérios.

2.2. Da utilizagéo do correio eletronico:

« Todo servidor serd o titular de uma Unica caixa postal no Correio Eletrénico do Ministério
das Comunicacdes, salvo em casos de caixas corporativas com a devida autorizagédo
superior da CGTI;

« O titular da unidade administrativa detentora de Caixa Postal Corporativa do Correio
Eletrénico do Ministério das Comunicagdes designara um responsavel e um substituto
pela administracdo da caixa, bem como os usuarios que a ela terdo acesso;

« O tamanho da caixa do Correio Eletronico do usuario do Ministério das Comunicagdes
para o0 envio e recebimento seré determinado de acordo com o Anexo | desta Norma.

2.3. Os servidores deverdo utilizar a assinatura padrdo nos e-mails conforme definida pela
Assessoria de Comunicagédo - ASCOM.

3. NA UTILIZACAO DO CORREIO ELETRONICO SAO VEDADAS AS SEGUINTES
ACOES

3.1. Utilizacdo de correio eletronico distintos do provido pelo Ministério das
Comunicagfes, inclusive 0s pessoais, para transmissdo e recebimento de mensagens
institucionais, exceto para o0s casos devidamente justificados;

3.2. Tentativa de acesso ndo autorizado a caixa postal de terceiros;

3.3. Tentativa de acesso ndo autorizado ao Servidor de e-mail;
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3.4. Envio de informacdes sensiveis, classificadas ou proprietarias, inclusive senhas, para
pessoas ou organizacgdes, sem prévia e expressa autorizagao superior;

3.5. Envio intencional de material obsceno, ofensivo, ilegal ou antiético;

3.6. Envio de mensagens de e-mail (“junk mail” ou “spam”) que, de acordo com a
capacidade técnica da rede, seja prejudicial ou gere reclamagfes de outros usudrios. I1sso inclui
qualquer tipo de mala direta, como, por exemplo, publicidade comercial ou ndo, andncios,
informativos e propaganda politica;

3.7. Envio intencional de mensagens que contenham virus ou qualquer forma de rotinas de
programacéo de computador prejudiciais ou danosas;

3.8. Transmissao e/ou retransmissd@o de mensagens com finalidade comercial de interesse
particular ou de terceiros;

3.9. Redirecionamento das caixas de Correio Eletronico do Ministério das Comunicacdes,
da qual o usuério é o titular, para correios de provedores externos. Exceto para 0S casos
devidamente justificados;

3.10. Assédio ou perturbacdo de outrem, seja através de linguagem utilizada, frequéncia ou
tamanho das mensagens;

3.11. Reenviar ou de qualquer forma propagar mensagens em cadeia ou "piramides";

3.12. Envio de e-mail mal-intencionado ou sobrecarregar um usuario, site ou servidor com
e-mails muito extensos ou NUMerosos;

3.13. Utilizar e-mail como instrumento de ameaca, callnia, injdria, difamagdo ou ofensa;

3.14. Envio de e-mail com arquivos anexos que comprometa o uso da rede ou perturbe o
bom andamento dos trabalhos.

ANEXO V
SERVICOS DE TELEFONIA FIXA E MOVEL
1. OBJETIVO

Regulamentar os procedimentos para os servigos de comunicacdo de voz por meio de telefonia
fixa e movel e de dados por meio dos dispositivos mdveis do tipo tablet e modem com acesso a
internet, no ambito do Ministério das Comunicacoes.

2. DAS DISPOSICOES GERAIS

2.1. Os servigos de comunicacdo de voz por meio de telefonia fixa e movel e de dados por
meio dos dispositivos do tipo celular, tablet e modem, com acesso a internet, destinam-se as
necessidades de servico.
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2.2. O Ministério disponibilizara os equipamentos, aparelhos e acessorios para uso dos
servigos conforme tabela de perfis citado no Anexo | desta Norma Operacional.

2.3. No ato do recebimento dos equipamentos, aparelhos e acessorios, 0s usuarios deverdo
assinar o Termo de Responsabilidade.

2.4. O usuério ndo mais detentor de autorizagdo para uso dos equipamentos, aparelhos e
acessorios, devera, necessariamente, devolver a CGTI para baixa do termo.

2.5. Serd proibido ao usuério disponibilizar a linha/aparelho a outro servidor, sem
autorizacdo expressa da CGTI, o que, caso ocorra, acarretara no bloqueio imediato dos servicos.

2.6. Aos usudrios ficara proibida a utilizacdo dos servi¢os para o envio de telegramas,
anuncios fonados, ligacdo para numeros 0900, 0300, disque amizade ou assemelhados,
recebimento de ligacGes a cobrar e realizagdo de chamadas telefénicas com o auxilio de
telefonista.

2.7. Os custos decorrentes de eventual utilizacdo indevida dos servigcos deverdo ser
integralmente ressarcidos aos cofres da Unido, na forma prevista.

3. ATESTE E LIMITES DE UTILIZACAO DOS SERVICOS

3.1. O controle das ligacGes realizadas serd efetuado pelos gestores e/ou fiscais dos
contratos, por meio dos relatorios fornecidos pelas empresas de telefonia fixa.

3.2 Os limites de valores para utilizacdo dos servigos de comunicagédo de voz por meio de
telefonia fixa, mdvel e de dados estdo definidos conforme tabela de perfis constantes no Anexo |
desta Norma Operacional.

3.3. Excedidos os limites de consumo, constantes no Anexo | desta norma, caberd ao
usuério o ateste individual da sua fatura no prazo maximo de 5 dias Uteis ap6s o recebimento.

3.4. Os valores que excederem os limites estabelecidos deverdo ser recolhidos aos cofres
da Unido, pelos respectivos usuarios, mediante Guia de Recolhimento da Unido - GRU, no prazo
maximo de cinco dias Uteis, a contar do recebimento da fatura, ressalvados os casos de
excepcionalidade.

3.5. Para efeito do calculo dos limites estabelecidos, sera computado o valor total da fatura
emitida pela operadora prestadora dos servicos, excluidas as taxas fixas referentes a prestacéo do
Servico.

3.6. O recolhimento dos valores excedentes ou decorrentes de ligacOes realizadas em
carater particular devera ser feito mediante o preenchimento de formulario GRU disponivel no
Portal SIAFI, no endereco https://consulta.tesouro.fazenda.gov.br/gru/gru_simples.asp, com as
seguintes informac6es obrigatorias:

I.Unidade Favorecida: 410003;
11.Gestdo: 00001 - Tesouro Nacional;

I11.Recolhimento: 18854-9 - Ressarcimento de ligacOes telefonicas; e
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IV.CPF, nome do contribuinte/recolhedor, valor principal e valor total.

3.7. Em caso excepcional, e desde que devidamente justificado, o usuério podera requerer
a liberagdo do pagamento do valor excedente ao limite estabelecido para realizagdo de despesas,
por meio do formulario "Justificativa de Excedente do Consumo de Telefonia” no SElI,
devidamente, assinado pelo usuario, pelo Coordenador-Geral imediato ou equivalente e
aprovacéo da CGTI.

« No formulério, o servidor devera relacionar todos 0s gastos constantes da fatura, com seus
respectivos valores, inclusive as que estdo dentro do limite estabelecido, ficando
dispensado de listar aqueles que seréo por ele ressarcidas.

3.8. O usuério ficara isento de ressarcir 0 montante relativo aos gastos a servico, cuja
justificativa tenha sido aprovada pela CGTI.

3.9. Caso a solicitacdo de excepcionalidade seja indeferida, o usuario devera efetuar o
recolhimento no prazo de cinco dias Uteis, a contar da data de ciéncia do indeferimento.

4. DOS SERVICOS DE LONGA DISTANCIA NACIONAL E INTERNACIONAL

4.1. As ligagdes de longa distancia nacional e internacional, nos servigos de comunicagao
de voz por meio de telefonia fixa e mdvel, deverdo ser realizadas, obrigatoriamente, por
intermédio das operadoras contratadas pelo Ministério, devendo ser objeto de ressarcimento pelos
usuarios aquelas realizadas em desacordo com 0s servigos contratados.

4.2. Os servicos de voz e dados por meio de dispositivos mdveis, para uso no exterior,
ficam restritos conforme perfis definidos no Anexo | desta norma.

4.3. A solicitacdo de liberagcdo temporaria do servico de comunicacdo de voz e dados para
uso no exterior, devera ser encaminhada a CGTI com no minimo 2 dias Uteis de antecedéncia a
necessidade do servigo.

5. DAS RESPONSABILIDADES

5.1. Caberé ao usuario dos aparelhos, equipamentos e demais acessorios de comunicagdo
cedidos pela empresa prestadora do servigco ou de propriedade do Ministério:

I.zelar pela guarda e conservagdo dos mesmos;

Il.notificar imediatamente, por telefone a CGTI, os casos de perda, extravio de
qualquer natureza, ou roubo, para que o0 servico seja blogueado e, posteriormente, por
escrito, a CGTI, anexando a respectiva ocorréncia policial;

I1l.comunicar imediatamente a operadora pelo numero constante no termo de
responsabilidade, quando os fatos previstos no inciso anterior ocorrerem fora do
horario de expediente, nos finais de semana e feriados;

IV.repor o aparelho, equipamento e demais acessorios, sem 0nus para o Ministério, ou
o valor correspondente estipulado pela empresa contratada, nos casos de perda total
dos mesmaos, quer seja por dano, extravio, furto ou roubo, por meio de ressarcimento
na forma prevista;

Boletim de Servigo 16



Boletim de Servigo Ano 22 —n° 30 Brasilia-DF, 11 de agosto de 2014

V.arcar com as despesas decorrentes do conserto do aparelho, equipamento e demais
acessorios, nos casos em que constatado, pela empresa de assisténcia autorizada,
defeito provocado por uso indevido;

VLincluir e manter senha de bloqueio de acesso indevido; e

VIl.devolver & CGTI o aparelho, equipamento e 0s acessorios descritos no Termo de
Responsabilidade, em perfeitas condi¢des de uso, inclusive no caso de alteragdo da
situacdo funcional que justificou a concessdo do servico.

5.2. O usuario serd responsavel pelos danos causados aos aparelhos, equipamentos e
demais acessorios de comunicacdo, em especial, quando constatada as seguintes ocorréncias:

I.uso em desacordo com a finalidade e as aplica¢Oes para as quais foram projetados;

I1.ndo observancia no cumprimento das orientacGes contidas no Manual do Usuério ou
em qualquer outra orientacdo de uso;

I1l.violagdo, modificacdo ou adulteragéo;

IV.ligacdo em instalacdo elétrica inadequada ou sujeita a flutuacdes excessivas ou
diferentes das recomendadas no Manual do Usuério ou em qualquer outra orientacdo
de uso;

V.acidentes, quedas, exposicdo a umidade excessiva ou a acdo dos agentes da
natureza, ou imersdo em meios liquidos; e

VI.utilizagdo com outros equipamentos ou acessorios que nao os originais.

5.3. Seré vedado aos usudrios realizar qualquer alteracdo na estrutura ou nos programas
instalados nos aparelhos, equipamentos e demais acessorios de comunicacéo.

5.4. A CGTI cabera configurar os dispositivos e instalar os programas homologados.

ULYSSES CESAR AMARO DE MELO - Subsecretario de Planejamento, Orcamento e
Administragédo
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SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E
ADMINISTRACAO

PORTARIA N° 646, DE 8 DE AGOSTO DE 2014.

Designa fiscal do Contrato n° 27/2014-MC.

O SUBSECRETARIO-ADJUNTO DE PLANEJAMENTO, ORCAMENTO E
ADMINISTRACAO DO MINISTERIO DAS COMUNICACOES, no uso das atribuicdes que lhe
confere a Portaria n® 143, de 9 de marco de 2012, publicada no Diario Oficial da Unido n° 49, de
12 seguinte, e, tendo em vista o disposto no art. 67, da Lei n° 8.666, de 21 de junho de 1993,
resolve:

Art. 1° Designar o servidor JOAO DA SILVA COUTO, matricula n® 809950,
CPF n° 183.594.501-53 e, em seus impedimentos, o servidor FELICISSIMO MARTINS
XAVIER DE JESUS, matricula n® 809958, CPF n° 091.188.101-87, para Fiscal do Contrato
n°® 27/2014-MC, assinado em 29.07.2014, processo n° 53000.022971/2014-81, firmado com a
empresa AVAL EMPRESA DE SEGURANCA LTDA-EPP, cujo objeto é a contratacdo de servicos
de vigilancia patrimonial armada e desarmada, diurna e noturna, a serem executados nas
dependéncias do Ministério das Comunicagdes, bem como em outros imoéveis que venham a ser
ocupados por este Ministério em Brasilia, Distrito Federal.

Art. 2° Esta Portaria entra em vigor na data de sua publicagdo no Boletim de Servico.

JARBAS DOS REIS — Subsecretario-Adjunto de Planejamento, Orgcamento e Administracao

""As informagdes publicadas séo de exclusiva
responsabilidade das unidades elaboradoras
dos documentos.**
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